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ABSTRACT

El presente informe analiza el estado de la ciberseguridad en la provincia de
Cérdoba y propone una hoja de ruta para fortalecer sus politicas publicas. A
partir de un enfoque multisectorial, se identifican desafios clave:
infraestructura  tecnoldgica insuficiente, escasez de  profesionales
especializados, falta de actualizacién normativa y ausencia de coordinacion
entre actores publicos y privados. También se evidencian vulnerabilidades en
la seguridad de datos estatales y privados, una baja adopcidon de estdndares
internacionales y dificultades en la implementacion de estrategias de
proteccion.

Para abordar estos problemas, el informe propone la creacién del Consejo
Provincial de Politicas Digitales, un organismo que coordine politicas en
ciberseguridad e inteligencia artificial, con participacién del sector privado y la
academia. Sus objetivos incluyen mejorar la resiliencia digital del Estado y las
empresas, fortalecer la formacion de talento especializado y actualizar el
marco regulatorio en proteccién de datos. Se plantea ademds la necesidad de
potenciar el CSIRT Coérdoba, promoviendo su uso y su legitimidad como
entidad central en la respuesta a incidentes.

El documento compara estrategias de ciberseguridad de Argentina, Chile,
Colombia y Brasil, extrayendo lecciones aplicables a Cérdoba. Se presentan
recomendaciones concretas, como la actualizacibn normativa, el
fortalecimiento de la infraestructura de seguridad y la implementacion de
programas de formacion especializada. Finalmente, se destaca la necesidad
de generar conciencia sobre la ciberseguridad en la ciudadania y los sectores
productivos, asegurando una estrategia sostenible que permita a la provincia
mejorar su competitividad y proteccion digital.

Palabras clave: Ciberseguridad, politicas publicas, infraestructura digital,
seguridad de la informacion.
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1. INTRODUCCION

Este reporte presenta la ejecucién del proyecto de la Mesa provincial de
Ciberseguridad. El objetivo del mismo es disenar una estrategia para futuras
politicas provinciales en materia de ciberseguridad, fundamentada en
entregables previos que sirven como insumo: diagndsticos exhaustivos de la
problemdatica elaborados de manera participativa con los sectores publico,
privado, sociedad civil y académico.

El trabajo comenzd con la elaboracién anticipada de una version preliminar de
los mapas de actores en el dmbito de la ciberseguridad y con la constitucién
de una mesa provincial multisectorial dedicada a este tema. Esta mesa tiene
como objetivo facilitar la interaccidon con los actores relevantes en el disefio de
la hoja de ruta y en los diagnésticos previos. Dichos procesos de diagnéstico
se nutrieron no solo de informacion, sino también de un didlogo interactivo con
los actores involucrados. El resultado se vio enriquecido por este proceso,
aunqgue requirié un replanteo en la metodologia

El enfoque interactivo permitié la co-creacién de politicas publicas a través de
un diagndstico unificado que refleja no solo la opinidbn del Instituto de
Desarrollo Digital de América Latina y el Caribe, sino también el consenso entre
los diversos actores. Este proceso es fundamental para priorizar la
ciberseguridad como un drea clave en las politicas gubernamentales,
asegurando que las estrategias desarrolladas respondan efectivamente a las
amenazas y vulnerabilidades actuales del entorno digital

2. DIAGNOSTICO SOBRE EL ESTADO DE LA
SEGURIDAD DE LA INFORMACION EN LA
PROVINCIA DE CORDOBA

a. Panorama General



Este informe presenta un diagnostico sobre el estado actual de las politicas
publicas de la seguridad de la informacién en la provincia de Cérdoba. En tal
sentido, el objetivo principal es identificar los desafios, fortalezas y dreas
criticas que permitan desarrollar una politica pdblica integral en materia de
ciberseguridad

El diagndstico incluye una percepcidon del grado de evolucién de
tres ejes fundamentales del ecosistema de ciberseguridad de la
provincia de Cérdoba:

El nivel de
desarrollo de los

La calidad de la La gestion
transformacién administrativa del

proveedores de
servicios de
ciberseguridad

digital de las gobierno
industrias electrénico por
privadas. parte del Estado.

4 3
Los actores clave del ecosistema —tanto del sector publico, como del
privado y el académico- coincidieron en identificar deficiencias en tres

dreas fundamentales:
LIMITACIONES EN INFRAESTRUCTURA TECNOLOGICA
FALTA DE REGULACIONES ACTUALIZADAS

ESCASEZ DE PROFESIONALES ESPECIALIZADOS EN LA MATERIA

N /

Luego de realizar numerosas entrevistas y consultas personales y analizar
encuestas con personas destacadas del ecosistema, se detectd un consenso
respecto de las vulnerabilidades y aspectos clave en la gestion de la
ciberseguridad en la provincia.



En este plano, es evidente que existe una enorme cantidad de delitos
informaticos, como asi también de estafas y casos de ransomware. La
situacién global es acuciante. Tal es asi, que el Foro Econdbmico Mundial de
2024 en su Reporte de Riesgos Globalesl.

De manera légica, Argentina no es la excepcién. En un relevamiento sobre
incidentes? en las bases de datos criticas del pais desde 2017 se puede
observar un importante crecimiento de las vulnerabilidades en bases publicas
y privadas. Algunos rankings globcles3 le dan, por su parte, una posicidn
aceptable al pais mientras que otrosH le otorgan bajas calificaciones.

En el caso de Coérdobaq, el relevamiento de la investigadora Marcela Pallero
documenta vulnerabilidades casos de bases de datos criticas de Estado® de
la provincia, de empresas privc:1d0|s6 y especialmente de empresas
concesionarias de servicios publicos”.

1 Global Risk Report, World Economic Forum, 2024:
https://assets.weforum.org/editor/responsive _large_webp_6D5m57mKtQKA7ugUygfOO
d7u6Xy QkOLom4zuae4Xb7A.webp

2 Relevamiento de Ciberincidentes a bases de datos criticas de Argentina, Marcela Pallero:
https://time.graphics/es/line/630567

3  Ranking comparativo de NCSI https://ncsi.ega.ee/compare/

4 Indice Mundial de Ciberseguridad de la Unién Internacional de Telecomunicaciones
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf

5 Se citan los casos del Poder Judicial de la Provincia de Cérdoba en 2022 y de la
Municipalidad de Colonia Caroya.

6 Entre las que destacan Globant, Aceitera General Deheza o la Fintech NaranjaX.

7 Se relevan los casos de Caminos de las Sierras, Movipark, Red Bus, etc



Entre las deficiencias y falencias puntuales que aparecieron a lo largo del
diagnéstico pueden destacarse los siguientes puntos que atentan contra el
desarrollo de la seguridad informatica de la provincia:

e La infraestructura y los recursos tecnoldgicos que dan proteccién a las
bases de datos o redes publicas y privadas (software, hardware, servicios
de red, licencias y otros recursos) son limitados.

e La legislacion vigente, incluida la de Proteccidon de Datos Personales, no se
ajusta a las amenazas actuales.

¢ El personal especializado en ciberseguridad es escaso o insuficiente.

e Existe una baja adopcidn de estdndares internacionales, como ISO 27001 y
NIST.

¢ Si bien no es uniforme, hay percepciones comunes acerca de la necesidad
de evolucién en tres ejes fundamentales del ecosistema en Cérdoba: el
nivel de desarrollo de los proveedores de servicios de ciberseguridad, la
calidad de la transformacidén digital de las industrias privadas y la gestidn
administrativa del gobierno electronico por parte del Estado.

e En la mayoria de las organizaciones publicas y privadas faltan politicas de
seguridad documentadas y actualizadas.

¢ No se percibe articulacién institucional entre el sector publico y el privado.

e Diversos actores y entidades sostienen que el apoyo estatal es insuficiente.

En ese contexto, es interesante resaltar que existe avidez —de parte de los
multiples actores del ecosistema— de participar del disefio de politicas y del
abordaje de los problemas estructurales del sector. Coordinar, alinear y
ecualizar esos intereses es fundamental para el ecosistema general.

Una de las premisas centrales del Cérdoba Cyber Security Conference de
20248 puede resumir el consenso de este diagnéstico:

8 Cordoba Cybersecurity Conference 2024, co-organizada por la UE SXXI y el CSIRT
Cordoba https://21.edu.ar/identidad21/gobierno-y-ciberseguridad-la-urgencia-de-
politicaspublicas-y-gestion-de-incidentes



b. Dificultades centrales

INFRAESTRUCTURA Y RECURSOS TECNOLOGICOS )

Son instrumentos que dan proteccién a las bases de datos y redes publicas y
privadas (software, hardware, servicios de red, licencias y otros recursos)
tienen limitaciones y dependen de inversiones puntuales. Sin un marco
sostenible y sin mejoras a largo plazo, las instituciones, empresas vy
ciudadanos estardn expuestos a una preocupante tasa de vulnerabilidad.

Este problema se ve exacerbado por las dificultades para adquirir
equipamientos de seguridad debido a limitaciones presupuestarias y a la
volatilidad econémica.

MARCO NORMATIVO )

La falta de un marco normativo robusto y actualizado reduce la capacidad de
proteccion del Estado y de las empresas frente a ciberataques. Dicho
encuadre no debe ser extremadamente ambicioso — como el de ISO o NIST-,
sino adecuado al desarrollo posible en Argentina. La situacién se torna mas
preocupante al comprender que, sin esa actualizacion, el gobierno provincial
no puede ejercer su potestad sancionatoria ante incumplimientos en bases de
datos privadas o frente a infracciones de proveedores de servicios del Estado

CULTURA DE CIBERSEGURIDAD >

La falta de auditorias y la baja regulacion dificultan el desarrollo de una
cultura de seguridad en las organizaciones. El bajo nivel de conciencia y de
conocimiento por parte de lideres de organizaciones no tecnolégicas también
debe ser abordado como un desafio en materia de cultura de seguridad de la
informacion.

PERSONAL >

La escasez de personal especializado en la materia —los recursos humanos de
alto nivel son insuficientes— limita de manera significativa el desarrollo de una
cultura de seguridad efectiva, tanto en el sector publico como en el privado.
Cérdoba no podrd erigirse en referente exportador de servicios si no amplia el
numero de profesionales enfocados en seguridad informdatica.



c. Obstaculos para los diferentes actores
del ecosistema de ciberseguridad

El ecosistema de ciberseguridad en Cérdoba estd compuesto por diversos
actores que juegan roles centrales en el desarrollo y la implementacién de
politicas y précticas de seguridad de la informacién. Estos actores desarrollan
sus actividades en los sectores publico y privado y en las instituciones
educativas y de formacion.

La falta de estandares de seguridad transversales y la
insuficiente capacitacion del personal de las agencias
gubernamentales y la administracion provincial —responsables
de implementar politicas de ciberseguridad y proteger los datos
de los ciudadanos- limitan la efectividad de estas instituciones
para responder a amenazas cibernéticas.

Asimismo, las empresas que ofrecen servicios de ciberseguridad y las que son
usuarias de sistemas digitales son escasas en cantidad y tamafo. Tampoco
desarrollaron plenamente sus capacidades, lo que les hace perder terreno
frente a competidores internacionales.

En ese plano, ni la atraccion de multinacionales que proveen servicios ni el
surgimiento de empresas locales —alternativas que se barajaron durante
algun tiempo- son posibles sin la generaciéon de talento, mas adn en un
contexto en el cual los profesionales en seguridad tienen pleno empleog.

9 Cordoba Cybersecurity Conference 2024, co-organizada por la UE SXXI y el CSIRT
Cordoba https://21.edu.ar/identidad21/gobierno-y-ciberseguridad-la-urgencia-de-
politicaspublicas-y-gestion-de-incidentes



Ademds, como adoptante de innovacion en seguridad informdatica, el sector
privado enfrenta problemas de inversion en infraestructura y dificultades para
obtener certificaciones en estdndares reconocidos (ISO 27001, NIST).

La creacion de nuevos puestos de trabajo en el sector tecnolégico local estd
determinada, al mismo tiempo, por los trayectos formativos, en un escenario
con multiples y diversas complejidades. En el plano general, la oferta formativa
de ciberseguridad en universidades e instituciones de Cérdoba es limitada y
poco accesible —por ser pagas y presentar barreras para el ingreso— para
buena parte de los interesados.

Respecto de ciertas particularidades de este entorno, para que un egresado
pase a un rol operacional es necesaria un recorrido experimental. La
naturaleza de las actividades y especialmente, cardcter confidencial de las
vulnerabilidades con las que se encuentran dichos profesionales hace
necesario ese recorrido.

Parece evidente que una mayor inversion en trayectos
formativos debe generar una mayor empleabilidad y mejores
capacidades de desarrollo para los sectores piblico y
privado

Por Gltimo, los ciudadanos, como usudarios finales de los servicios digitales, son
actores indirectos pero esenciales en ciberseguridad.

LA CIUDADANIA NO SIEMPRE ESTA PREPARADA PARA
PROTEGER SU INFORMACION PERSONAL Y SER UN

FACTOR ACTIVOEN LA SEGURIDAD COLECTIVA.




OBSTACULOS PARA EL SECTOR PRIVADO EXPORTADOR DE
SERVICIOS TECNOLGGICOS

} INVERSION Y CERTIFICACIONES

La falta de inversidn en infraestructura y certificaciones para cumplir con
los estdndares internacionales y asegurar la calidad de los servicios.

COMPETENCIA INTERNACIONAL

Las empresas locales deben competir con firmas establecidas en los
paises destino, lo que dificulta la captacion de clientes debido a la
reputacion y la lealtad que estas empresas ya cultivaron.

DESARROLLOS LOCALES
La falta de innovacidn en productos de computacion afecta la

competitividad.

ASPECTOS MACROECONOMICOS DEL PAIS

Las regulaciones nacionales y los impuestos complican el proceso de
exportacion, mientras que la volatilidad en los tipos de cambio puede
afectar la rentabilidad y competitividad de los servicios.

OBSTACULOS PARA LA TRANSFORMACION DIGITAL SEGURA DEL
SECTOR PRIVADO

SUBESTIMACION DE RIESGOS

Muchas empresas avanzan en su transformacién sin considerar
adecuadamente los riesgos asociados a la digitalizacion.

PRIORIDAD AL TIME TO MARKET

Incluso las empresas conscientes de los riesgos priorizan el lanzamiento
rapido de productos sobre la implementacion de medidas de seguridad.



¢ RESISTENCIA AL CAMBIO CULTURAL

El rechazo a los cambios culturales internos dificulta la adopcién de nuevas
tecnologias y prdcticas.

¢ CONOCIMIENTO Y PRESUPUESTO

La falta de conocimiento especializado y de presupuesto limitan la
capacidad de implementar soluciones seguras.

¢ ENFOQUEEN EL CORE DEL NEGOCIO

La situacion econdmica lleva a muchas empresas a enfocarse solo en sus
actividades centrales, dejando de lado la transformacién digital.

¢ RELACION RIESGO-RETORNO

No se percibe claramente la relacion entre el riesgo y el retorno de la
inversion en seguridad digital.

¢ FALTA DE OBLIGACION DE INVERSION

La ausencia de incentivos regulatorios puede desincentivar a las
empresas a priorizar la transformacidén digital segura.

OBSTACULOS DEL SECTOR PUBLICO Y ESTADO DE LA POLITICA
PUBLICA

¢ ESTANDARES DE SEGURIDAD Y CAPACITACION

La falta de estdndares transversales de seguridad, que abarquen todas las
dreas del sector publico, es un obstaculo significativo. Esto se ve agravado
por la carencia en capacitacién y concientizacidén del personal, ya que la
seguridad de la informacidén requiere un compromiso continuo y una
cultura organizacional que priorice la proteccion de datos.




SOSTENIMIENTO DE LAS POLITICAS PUBLICAS

Fue sefalado como una dificultad, la de sostener politicas publicas en el
tiempo, algo que resulta dificil inclusive en un escenario en el cual existen
gobiernos del mismo signo politico.

FALTA DE REGULACION APROPIADA

Hay consenso sobre la falta de regulacion apropiada, especialmente
aquella orientada a asegurar cumplimiento (enforcement). Se menciona la
necesidad de contar con auditorias, incentivos y penalidades. También se
destaca la falta de debates legislativos de calidad y la falta de
participacion de los investigadores en esos procesos.

FALTA DE INVERSION EN TECNOLOGIA

La inversion general en tecnologias de la informacidén y comunicacion
(TIC) es insuficiente. El presupuesto asignado a estos fines es limitado, lo
que dificulta la adquisicidbn de equipos y herramientas necesarias para
adecuar los estdndares de seguridad y proteccidon de datos. También se
identifica la necesidad de acompafnamiento a empresas para la
formacién de agentes de seguridad.

d. Hechos y percepciones

Como fue senalado al principio del documento, las entrevistas y los
cuestionarios de la etapa de diagndstico buscaron capturar la variedad de
perspectivas sobre ciberseguridad. De alli se desprendieron algunos hechos y
determinadas percepciones que deberian ser tenidas en cuenta, al menos en
algunas de sus aristas.

La mayor parte de las organizaciones, tanto publicas como
privadas, no estan implementando esfuerzos maximos
respecto de la ciberseguridad.




Una porcion considerable de los actores del ecosistema
remarcaron que observan bajos niveles de coordinacion entre
los sectores publico y privado.

En todos los planos se mencioné que existen carencias
significativas en la formacion de especialistas en seguridad de
la informacion.

La expansion de trayectos formativos, y su diagnéstico y
ejecucion permanente, apareci6 como una cuestion
fundamental para el ecosistema. Fomentar una mayor -y mas
profunda- oferta educativa luce como decisivo.

El 70% de los actores consultados consideré que el Estado
deberia proporcionar mayor apoyo en esta materia.

e. Recursos Humanos

Como se subrayg, la escasez de recursos humanos capacitados es una de las
mayores dificultades en materia de ciberseguridad en Cérdoba. Al mismo
tiempo, la competencia laboral con otros mercados -tanto nacionales como
internacionales- hace que sea dificil retener a los mejores talentos.

En ese punto, es importante comprender que los salarios promedio del drea
son mads elevados que los de la media del sector tecnoldgico. De ahi se
derivan dificultades adicionales para crear posiciones internas o inclusive
retener esos talentos en organizaciones locales, sean éstas publicas o
privadas.

Respecto de la oferta formativa, inclusive si existe una amplia bateria de
trayectos formativos en diferentes instituciones de la provincia, el abanico de
posibilidades posee limitaciones. Uno de los mayores consensos sefala que es
vital ampliar la oferta formal con carreras de mayor especializacién y
fortalecer perfiles seguros en trayectos tecnolégicos generales. De la misma
manera, es coincidente la necesidad de introducir instancias experimentales
en esas formaciones, ya que los conocimientos académicos requieren
complementariedad con las prdcticas en un drea muy especifica.



Lo que aparece como una debilidad, por una parte, es en realidad una gran
oportunidad, por otra. En el debate multisectorial, el tema de la formacion y la
creacidn de trayectos es el que mayor interés suscita.

LA CONCLUSION, EN ESTE PLANO, ES QUE LA DISPONIBILIDAD DE TALENTO
ESPECIALIZADO ES EL FACTOR PRINCIPAL PARA ALCANZAR DOS METAS DE LO
MAS TRASCENDENTES PARA LA PROVINCIA:

EN PRIMER TERMINO, PARA MEJORAR LA ADOPCION DE PRACTICAS DE
CIBERSEGURIDAD QUE TENGAN COMO HORIZONTE LOS MEJORES ESTANDARES
INTERNACIONALES;

EN SEGUNDO LUGAR, PARA AMPLIAR LA CAPACIDAD DEL SECTOR TECNOLOGICO
DE CORDOBA PARA EXPORTAR SERVICIOS ESPECIALIZADOS.

f. Exploracion sobre el crecimiento del
sector de Ciberseguridad

El diagndstico tuvo un foco importante en la exploracién de la posibilidad de
instalar nuevas empresas en Cérdoba o de que crezcan las que ya tienen
operaciones. Las conclusiones de estos didlogos con actores relevantes tienen
que ver con que solo podrdn crearse nuevos puestos de trabajo para el sector
tecnoldgico local si se desarrollan capacidades, es decir, trayectos formativos.
La cantidad de egresados de alguna de las ofertas académicas y la
naturaleza experimental de alguna clase de capacitacién son el Unico factor
esencial para la instalacién de empresas o crecimiento del ecosistema.

Para pasar de ser egresado de un trayecto formativo en ciberseguridad a
tener algdn rol operacional hace falta llenar el gap con una formacion
experimental, no solo por la naturaleza de sus actividades sino por el cardcter
confidencial de las vulnerabilidades o problemas con lo que se encuentran los
profesionales.

Si bien tiene rendimientos decrecientes, mayor inversidon en trayectos deberia
generar mayor empleabilidad y capacidad de que se instale o desarrolle
industria local. Y eso deberia estar planteado en la hoja de ruta.



g. Evaluacion del CSIRT Cordoba

La creacion del CSIRT (Equipo de Respuesta a Incidentes de Seguridad
Informatica) se destacd de manera positiva para generar conciencia sobre
ciberseguridad en Cérdoba. Ademds, el mecanismo multisectorial con el que
se constituyd el CSIRT goza de amplia legitimidad y es observado como un
acierto.

En relacion a las iniciativas educativas y eventos generados por el CSIRT, estos
fueron bien recibidos, aunque muchos de los encuestados senalaron que
estas iniciativas deben ser mas frecuentes y econdmicamente accesibles.

Aun asi, se valoré al CSIRT como punto de encuentro, ya que algunos
encuestados consideraron que sirvi6 como un nexo valioso entre diferentes
actores del sector, facilitando la comunicacidn y el intercambio de
informacidn sobre incidentes y mejores prdcticas.

Sin embargo, un ndmero significativo de encuestados subrayd una falta de
articulacion y proyeccion real en las acciones del CSIRT. Se mencioné que las
iniciativas parecen por momentos inactivas o espasmaoddicas. Diferentes
actores del sector expresaron que el CSIRT no parece tema prioritario en la
agenda politica de la provincia y mencionaron la falta de recursos financieros
y humanos para implementar politicas efectivas.

Entre las falencias también se menciond que aldn no se perciben resultados
concretos o evidentes de las acciones del CSIRT, por lo que se sugirid
establecer metas claras y acciones concretas para poder medir y dimensionar
el impacto positivo del CSIRT.

e UTILIZACION DEL CSIRT POR PARTE DE LA COMUNIDAD Y CONFIANZA:

Un factor critico del éxito del CSIRT es la utilizacién de alguna de sus funciones
por parte de la comunidad. En el caso de las vulnerabilidades que se producen
en relacion al Estado provincial, la situacion es preocupante de cara al CSIRT.

Casi ninguna de las dependencias estatales u organismos descentralizados
ha implementado politicas “estado del arte” frente a incidentes de seguridad,
documentacién y comunicacion publica de los mismos. El Estado provincial no
solamente no utiliza los servicios del CSIRT que cred y liderq, sino que, con este
proceder, desalienta el uso por parte de la comunidad a la hora de recibir
vulnerabilidades.



h. Hallazgos relevantes sobre practicas de
ciberseguridad

Si bien el diagnéstico no tiene pretensiones académicas, hay algunas cifras
interesantes de observar. Debe tenerse en cuenta, ademds, que se trata de un
grupo de lideres y que, por ello, los datos consignados no deben ser
extrapolados a la totalidad de las entidades provinciales:

e 48% de los encuestados afirmd tener politicas documentadas, aunque
muchos de ellos indicaron que éstas no son revisadas con regularidad o
estan desactualizadas.

e 60% indicd que sus politicas son revisadas anualmente o cada dos anos.

e 25% senald que sus politicas son revisadas con menor frecuencia o nunca.

e 38% de las organizaciones cuentan con un canal o método documentado
para el reporte de vulnerabilidades por agentes externos.

Tabla 1: Hallazgos sobre practicas de ciberseguridad

Politicas Frecuenciade Estandares
Sector . .z .
documentadas revision seguidos
, Si (en su mayoria Algunos siguen
Privado Anualmente
documentadas] GDPR /IS0 27001
Si (pero no Con menor
- ! .[p , Algunos siguen ISO
Publico siempre frecuencia/nu
. 27001
actualizadas) nca
Si (pero no Con menor ,
L. . , Poca referencia a
Acadéemico siempre frecuencia/nu i
, estandares
actualizadas] nca

Fuente: entrevistas a lideres cordobeses.

e Sector privado: tiende a tener mdas politicas documentadas.
e Sector pUblico: aunque hay reconocimiento sobre la importancia de tener
politicas, muchas no estn documentadas o son ineficaces.



i. Conclusiones

Es posible identificar las necesidades para desarrollar politicas adaptadas a
las realidades locales y orientadas a fortalecer la competitividad de Cérdoba
en seguridad de la informacién. Las deficiencias y desafios se clasifican de la
siguiente manera:

La infraestructura de ciberseguridad de Ila
provincia presenta deficiencias. Apenas un tercio
de las organizaciones cuenta con certificaciones
avanzadas y las inversiones en tecnologia son
insuficientes para cubrir las necesidades actuales.

- J

INFRAESTRUCTURA

Y TECNOLOGIA

Es el factor fundamental, tanto para para el
posible desarrollo del sector como para hacer
frente a las dificultades mencionadas.

RECURSOS
HUMANOS

-

La provincia carece de un marco normativo
robusto y actualizado para la seguridad de la
informaciéon. La falta de potestad sancionatoria
impide que el sector pdblico y el privado
implementen prdcticas de seguridad efectivas. D

REGULACION Y

POLITICAS

Aunque Argentina cuenta con una legislacién en
proteccion de datos personales que cuenta con
algunas limitaciones, Cérdoba no ha optado por
adherir a estas normativas. En el universo de los
encuestados, solo el 15% de las organizaciones
cumple con estdndares avanzados de proteccidn
de datos. y

PROTECCION DE

DATOS PERSONALES




3. HOJA DE RUTA: RECOMENDACIONES
PARA FORTALECER LA CIBERSEGURIDAD EN
LA PROVINCIA DE CORDOBA

a. Consideraciones generales

La provincia de Cérdoba enfrenta importantes desafios en ciberseguridad, que
requieren una intervencién estratégica y coordinada. La Mesa Provincial de
Ciberseguridad se propone el disefio concertado de una politica publica con
participacion del sector privado y la academia. La misma tiene cuatro
objetivos primordiales:

AUMENTAR LA PRODUCTIVIDAD Y EMPLEABILIDAD DEL SECTOR
TECNOLOGICO EN MATERIA DE SEGURIDAD DE LA INFORMACION Y SUS
DIFERENTES AREAS DE INCUMBENCIA.

REFORZAR EL NIVEL GENERAL DE LA SEGURIDAD DIGITAL DE LA PROVINCIA
DE CORDOBA.

MEJORAR LA RESILIENCIA INSTITUCIONAL Y LA PROTECCION DE ENTIDADES
PUBLICAS Y PRIVADAS

INCREMENTAR LA CONCIENCIA CIUDADANA GENERAL EN LA MATERIA.




b. Propuesta institucional: Consejo
Provincial de Politicas Digitales

El diagnéstico, la evaluacién de los diferentes desafios de la Mesa Provincial y
los consensos que se han relevado con los interlocutores, ademdas de las
experiencias comparadas que se relevaron han inspirado la propuesta de un
diseno institucional que contemple:
e Institucion publica con participacion del sector privado y la academia.
e Elaboracién de politicas de ciberseguridad, inteligencia artificial y otros
temas emergentes.

Los aspectos especificos del disefo institucional serdn formulados de manera
conjunta por las Mesas Provinciales de Ciberseguridad e Inteligencia Artificial
atendiendo a los ejemplos y alternativas referidas en la seccidn “experiencias
comparadas” de este estudio.

ESTRUCTURA

e Un organismo publico enfocado a los dos temas principales de politicas
digitales: ciberseguridad e Inteligencia Artificial.

e Un directorio multisectorial, con participacion del sector privado vy
universidades.

e Fondos publicos, provenientes de inversiones e ingresos recursivos del
ecosistema.

¢ El Consejo Provincial conduce la politica pablica, canaliza la inversion. No es
de economia mixta.

c. Oportunidad

El diagnéstico da cuenta de limitaciones, obstdculos y desafios estructurales
que resultan insoslayables para una hoja de ruta del sector. Sin embargo,
también ilustra acerca de una oportunidad singular en el ecosistema de
ciberseguridad de la provincia, derivado del compromiso de un importante
ndmero de sus actores con el problema general:



CONSENSO ENTRE ACTORES DE DIFERENTES STAKEHOLDERS

Resulta positiva la coincidencia de los actores en un diagnéstico, mds adn por
el consenso sobre la situacién acuciante respecto del crecimiento de delitos
informaticos ya descrita en el diagndstico.

PODER SANCIONATORIO DEL ESTADO

El consenso referido anteriormente se extiende a la necesidad de aumentar el
poder sancionatorio del Estado en materia de seguridad y proteccion de
datos. En la hoja de ruta se exploran oportunidades para materializar esta
potestad, recaudar fondos y aumentar la creacién de capacidades tanto en
trayectos formativos como en proyectos de servicios experimentales.

EXTERNALIDADES DEL ECOSISTEMA PROVINCIAL

El ecosistema de Cérdoba cuenta con individuos que, adn si tienen trabajo en
organizaciones que forman parte de diferentes grupos de interés, estdn
preocupados y son capaces de pensar las politicas publicas macro desde su
lugar de origen. Estos actores desean participar en la resolucién de problemas
generales o en el desarrollo de diversas iniciativas, mdas alld de sus intereses
individuales.

PERCEPCIONES POSITIVAS

La percepcidén positiva de la estructura multisectorial del CSIRT, creado en
2022, ofrece un antecedente que puede inspirar la hoja de ruta provincial.

d. Principios compartidos

Las acciones propuestas tendrdn como hilo conductor una serie de proyectos
con las siguientes caracteristicas:
e Disefio y ejecucidn de la politica publica con participaciéon de todos los
sectores, liderazgo del estado.
e Eficacia en la inversién publica inicial, con foco en la posibilidad de generar
flujos recursivos de ingresos.
e BUsqueda de sustentabilidad y de impacto circular (flujos de fondo y
recurrencia).
e Evaluaciones de impacto para orientar la profundizacién de la inversion
sostenida.



e. Acciones propuestas

Los hallazgos del diagnéstico sugieren:

ACCIONES INMEDIATAS

Por un lado, aumentar la
inversion en infraestructura
de ciberseguridad; por el
otro, establecer un marco
normativo actualizado.

PROYECTOS A MEDIANO

Y LARGO PLAZO

Generar programas de
capacitaciobn  continua y
campanias de concientizacién,
asi como  asegurar la
sostenibilidad de estas
politicas en el tiempo.

f. Proyectos e impacto presupuestario

1. Fortalecimiento del CSIRT y su rol en la comunidad

Impacto presupuestario: requiere de una inversion publica marginal, por
cuanto el Instituto Provincial ya dispondrd de actualizacidon en infraestructura.
Resta disponer de personal y capacidades de gestidn para coordinacion y

management.

=% 11. Ampliar la participacion del sector privado en el CSIRT

OBJETIVO

Involucrar mdas actores del

privado para una respuesta

coordinada a incidentes de ciberseguridad sin necesidad de modificar su
estructura de gobernanza.

ESTRATEGIA

Invitar a empresas privadas y startups a formar parte del CSIRT,
implementando comisiones de trabajo que permitan a cada sector
expresar sus necesidades y colaborar en la seguridad conjunta.



-3 1.2. Crear un sistema de alertas y canalizacion de incidentes

OBJETIVO

Desarrollar un servicio de alertas que permita la rdpida comunicacion y
respuesta a incidentes cibernéticos.

ESTRATEGIA

Establecer un sistema de alertas tempranas, manteniendo el anonimato
de los incidentes reportados, con el fin de disipar el temor a la pérdida de
reputacion. Este sistema debe ser accesible tanto a instituciones publicas
como privadas, y debe operar de acuerdo con altos estdndares de
privacidad y seguridad.

=% 1.3. Generar confianza a través de servicios

OBJETIVO

Crear un esquema de servicios de alertas avanzadas que permita
generar ingresos y aumentar la confianza en el CSIRT.

ESTRATEGIA

Ofrecer servicios premium para aquellos actores que requieran apoyo
técnico y personalizado en ciberseguridad. Los ingresos generados
pueden ser reinvertidos en el desarrollo de nuevas capacidades y en la
sostenibilidad del CSIRT.

2. Sensibilizacién, concientizacién ciudadana y empleos
=3 2.1 Impulsar programas de concientizacioén ciudadana

OBJETIVO

Elevar el nivel de conciencia entre los ciudadanos y los actores locales.

ESTRATEGIA

Articular con actores de la comunidad que posean la inclusion digital en
su agenda, poniendo a disposicion de esos actores (agencias
gubernamentales, sociedad civil, sistema financiero, etc) la informacién
generada por el CSIRT y por sus miembros, asi como por CSIRT Américas.

=3 2.2 Impulsar programas de empleo



3. Creacién de capacidades y trayectos formativos

Impacto presupuestario: Se requieren algunas capacidades de coordinacidn y
comunicacién para ejecutar esta clase de programas con articulacion de
otros actores (ej: Cisco, ACC, Fundaciones, etc).

=% 3.1. Crear una comisién sobre trayectos formativos en ciberseguridad

OBJETIVO

Desarrollar un debate continuo acerca de la estrategia de formacion en
ciberseguridad que impulse el desarrollo de trayectos formales, que
detecte oportunidades especificas en el desarrollo perfiles profesionales.
El foco del debate de la comisidn deberd incluir no solo la formacion sino
la retencidn de talentos en el ecosistema.

ESTRATEGIA

Crear una comisidn especializada que reflexione acerca de las
necesidades de formacién y proponga trayectos formativos u otras
estrategias de generacion de capacidades en ciberseguridad, incluyendo
diplomaturas, cursos técnicos, certificaciones para profesionales del
sector, asi como también acciones de menor formalizacién. Es
imprescindible trabajar de manera conjunta con instituciones educativas
locales y debe considerarse el financiamiento estratégico de dichos
trayectos.

=3 3.2. Capacitacién continua y reciclaje profesional

OBJETIVO

Mantener actualizados a los profesionales de Tl y ciberseguridad en las
nuevas tendencias y amenazas emergentes.

ESTRATEGIA

Ofrecer capacitaciones regulares y moédulos de actualizacién que cubran
temas como protecciéon de datos, gestion de incidentes y andlisis de
malware. La capacitacion continua deberia convertirse en un requisito
para los empleados en sectores criticos.

4. Proyectos de creacidbn de capacidades Yy servicios best effort de
ciberseguridad

Impacto presupuestario: se requiere de inversion semilla y se prevé la
posibilidad de tornar autosustentable cada servicio adn con costos de
coordinacién y management.



En linea con la oportunidad descrita al inicio de este documento, se pretende
crear una serie de servicios experimentales en ciberseguridad.

La caracteristica diferencial de estos proyectos tiene su origen en la avidez por
parte de actores “senior” del ecosistema para supervisar la ejecucién de los
mMismos.

La propuesta de ofrecer servicios desde una politica publica concertada no
busca que los mismos compitan con el mercado. Por el contrario, el foco
central de los proyectos que se enuncian a continuacion es la creacién de
capacidades en dreas que producen un complemento con los trayectos
formales, agregando la diferencia con la adquisicibn de experiencia
profesional.

De manera colateral, se prevé un impacto de los proyectos en el ecosistema,
ya que los servicios estdn destinados a ser consumidos por instituciones que
no pueden acceder a los mismos en el mercado ni tampoco desarrollarlos
internamente en sus estructuras.

La participaciéon de estudiantes en proyectos tiene una caracteristica central.
El nivel de los servicios no tendrd las garantias que ofrecen los profesionales
establecidos en el mercado, sino que serd “de mejor esfuerzo”. Si bien en
algunos casos se contempla el cobro de un monto por la provision de los
servicios, se propone que el mismo se devengue dependiendo de la
satisfaccion.

== 4.1 Proyectos de creacién de capacidades en forma de servicios “best
effort”

e Phishing Etico

ESTRATEGIA

El disefio de simulaciones de phishing mediante técnicas de Ingenieria
Social para identificar usuarios propensos a ser enganados en las
organizaciones. con el objetivo de entrenarlos y concientizarlos, evitando
que se conviertan en el punto de entrada para incidentes reales.



e Intrusion Detection con Suricata

ESTRATEGIA

El trabajo consiste en configurar la infraestructura existente en la
organizaciéon con www.suricata.io. El servicio se limita a ID sin dejar en
manos de un proyecto “de mejor esfuerzo” a otras tareas mdas complejas
como la IP, intrusion prevention.

e Pen Testing

ESTRATEGIA

Evaluar la efectividad de los sistemas de seguridad a través de
simulaciones de ataques controladas mediante un programa de pruebas
peridédicas de penetracion.

Si bien el pentesting tiene por objetivo detectar vulnerabilidades antes de
que sean explotadas por atacantes, el proyecto propone ofrecérselo
ainstituciones y empresas que no pueden adquirir este servicio en el
mercado.

El proyecto tiene como resultado esperado un aumento de las
capacidades de dichas empresas, al tiempo que se fortalecen las
capacidades de los participantes y se genera mayor empleabilidad.

e App Sec con devsecops

ESTRATEGIA

DevSecOps es la prdctica de integrar las pruebas de seguridad en cada
etapa del proceso de desarrollo de software. Incluye herramientas vy
procesos que fomentan la colaboracién entre los desarrolladores, los
especialistas en seguridad y los equipos de operaciones para crear un
software que sea eficiente y seguro.

Debe destacarse que esta clase de servicios no se extienden a la
totalidad del abanico de network security ni de app security.

4.2. Proyecto sobre Indicadores de compromiso para startups

OBJETIVO

Desarrollar métricas que evallen el compromiso y desempeno de
startups en ciberseguridad con supervisién senior de CISOs.



ESTRATEGIA

Implementar un sistema de indicadores de compromiso que mida el
impacto de las startups en la comunidad y en el desarrollo de prdcticas
seguras. Este sistema deberia ser administrado por una entidad que
colabore con el sector fintech para obtener informacidn fiable y fomentar
el rendimiento de las startups.

5. Desarrollo y actualizacién normativa en ciberseguridad

Impacto presupuestario: no se prevé impacto para el proyecto, mas alld de las
acciones de coordinacién y management del Instituto.

== 5.1. Crear un marco regulatorio de seguridad integral

OBJETIVO

Desarrollar y actualizar un marco regulador claro y especifico en
ciberseguridad que abarque tanto al sector publico como al privado vy
que sea adecuado a las posibilidades del ecosistema provincial. Si bien
se busca promover el cumplimiento de los estdndares internacionales
(1ISO 27001, NIST), resulta fundamental mantener conciencia acerca de las
limitaciones estructurales y posibilidades de los actores de la provincia.

ESTRATEGIA

Crear un comité de regulacién compuesto por expertos en derecho
digital, ciberseguridad y tecnologia. Este comité debe definir las normas
para en la regién, adaptdndolas a las necesidades locales y a los
avances en amenazas cibernéticas.

=3 5.2. Evaluar la pertinencia y conveniencia de implementar auditorias y
mecanismos de cumplimiento, asi como las de introducir sanciones e
incentivos econdmicos.

OBJETIVO
Evaluar la pertinencia de estas estrategias y la implementacion de
incentivos, sanciones 0 mecanismos de cumplimiento.

ESTRATEGIA

crear una comisién que mantenga en contacto a referentes de la materia
con tomadores de decisiones de las organizaciones publicas y privadas a
fin de explorar la posible eficacia de estas decisiones antes de
implementarlas.



6. Ejecucién de la potestad sancionatoria provincial

=% 6.1. Dotar al Consejo Provincial de Politicas Digitales de potestad
sancionatoria en materia de ciberseguridad.

OBJETIVOS

e Alentar el cumplimiento de estdndares de ciberseguridad y
e Recaudar fondos que permitan inyectar recursos a la creacién de
capacidades.

ESTRATEGIA

Crear una comisién en el marco del Consejo Provincial.

-3 6.2 Exploracion de alternativas para adhesién al marco de Proteccion de
Datos

OBJETIVO

Hacer cumplir el régimen de proteccion de datos personales.

ESTRATEGIA

Se puede delegar en la autoridad federal la potestad sancionatoria o
crear una provincial. La Directora de la AAIP ha manifestado su
disposicidon a tener reuniones con la Mesa Provincial a fines de disponer
de las diferentes alternativas.

-3 6.3. Politicas de Proteccién de Datos en organismos publicos.

OBJETIVO

Elevar el nivel de Proteccion de Datos en el Estado.

ESTRATEGIA

Dictar, publicar y ejecutar una politica de Proteccidn de Datos en cada
ministerio o secretaria, inspirada en el CIDI.



4. MAPA DE OPORTUNIDADES Y
RECOMENDACIONES INTERNACIONALES
APLICABLES A LA SEGURIDAD DE LA
INFORMACION EN LA PROVINCIA

a. Introduccion

El presente documento procura funcionar como un insumo para los
diagnoésticos y hoja de ruta que se propondrd adoptar por la Mesa Provincial
de Ciberseguridad de la Provincia de Cérdoba. Se trata de una revision
exhaustiva del "estado del arte” en recomendaciones y buenas prdcticas
internacionales y politicas publicas de inteligencia artificial.

La informaciéon aqui presentada pretende relevar los problemas,
conocimientos o dilemas que existen a nivel global e internacional sobre
politicas pUblicas de seguridad de la informacion. El objetivo, luego de listar y
ponderar las principales recomendaciones emitidas por organismos
internacionales, expertos y organizaciones lideres en cada uno de estos temas
es el de servir como apoyo para la Mesa Provincial resaltando aspectos claves
que pueden ser aplicados para orientar el desarrollo de politicas provinciales.

Las fuentes ofrecen un conjunto de recomendaciones para fortalecer la
ciberseguridad y la proteccion de datos, especialmente en el contexto del
rapido desarrollo de la inteligencia artificial (1A).

b. Acerca del desarrollo de CSIRTs

Es materia de Centros de Respuesta a Incidentes de Seguridad Informatica
debe tenerse en cuenta que Coérdoba cuenta con un CSIRT oficiall0
establecido y que el mismo conforma la red de CSIRT Américas.

10 El CSIRT Coérdoba cuenta con un mecanismo de gobernanza multisectorial:
https://csirtcordoba.ar/



Algunos consejos vertidos en la Guia Préctica para CSIRTs11 de CSIRT
Américas, pueden ser de utilidad para el actual estadio de evolucién de esta
institucion.

ASEGURAR LA CONTINUIDAD DE UN CSIRT:

En la seccion de asegurar la continuidad se hacen recomendaciones sobre:

e Servicios: “Hay coincidencia en que en que un factor que puede contribuir
al éxito de un CSIRT es ‘comenzar en pequeno; construir a partir de un plan
sencillo, con acciones o servicios concretos, y realizar evaluaciones
periédicas que permitan conocer los avances y, si fuera el caso, proponer
cambios”.

e Talento Humano: “es recomendable iniciar con el personal minimo
necesario para operar los servicios mencionados”. Segin la ENISA12, el
ndmero promedio de personal trabajando en un equipo pequero es de 3 a
7.

e Rol en la sociedad: Se plantea que un CSIRT no solamente se debe enfocar
en responder a incidentes cibernéticos cuando una institucion lo requiere,
sino que un CSIRT juega un rol fundamental en la coordinacion de
ciberseguridad en eventos de impacto social y econdmico de un pais,
razén por la que deberd desarrollar confianza mds alld de los decretos y
acuerdos existentes. Es por medio de la confianza y la generacion de valor
que un CSIRT puede ubicarse del lado del afectado y ayudarlo, y no en su
contra.

¢ Sostenibilidad del Modelo de Negocio: Una buena prdctica al momento de
crear un CSIRT es formarlo como un modelo de negocio ajustado a las
oportunidades y limitaciones cambiantes, teniendo presente que no
necesariamente va a generar rentabilidad monetaria, pero si serd un
diferenciador al contribuir a tener sistemas mds seguros, mayor confianza
de la ciudadania y minimizacién de impactos de gravedad ante incidentes
cibernéticos. La propia guia aporta un CANVA para asistir al desarrollo de
una propuesta de valor para los CSIRTs.

e El CSIRT del futuro: La guia propone un listado de 14 roles que los CSIRTs
deben cumplir en el futuro.

11 Guia Préctica de CSIRT Américas, 2023:
https://shares.csirtamericas.org/s/AgfMc7XYBmcRpZM/download/GuiaCSIRT%202023%2
OESP%20V6.pdf

12 Red Europea de CSIRTs:https://www.enisa.europa.eu/topics/eu-incident-responseand-
cyber-crisis-management



Por otra parte, la guia disefiada por el Banco Mundiall3 para paises en
desarrollo ofrece a los responsables de las politicas de los paises en desarrollo
un marco para establecer y mejorar los equipos de respuesta a incidentes de
seguridad informatica (CSIRT, por sus siglas en inglés).

Entre las recomendaciones prdcticas que ofrece se incluyen las estimaciones
de costos y la dotacidon de personal que se requiere para montar un CSIRT.
Aborda el tema clave de la importancia de la cooperacion internacional y la
utilizacién de herramientas de codigo abierto para maximizar la eficiencia y
minimizar los costos.

El documento del Banco Mundial tiene por objeto fomentar la inversion en los
CSIRT, demostrando su importante rentabilidad de Ila inversidbn en
comparacién con las importantes pérdidas econdmicas causadas por los
incidentes de ciberseguridad.

SOBRE PRECIOS Y COSTOS

El precio de establecer y mantener un CSIRT varia mucho segun el tamano y el
nivel de ingresos de un pais, asi como el disefio, el contexto y las funciones del
CSIRT. Por lo general, los costos del CSIRT se pueden dividir en dos categorias:

N

GASTOS DE CAPITAL (CAPEX) GASTOS OPERATIVOS (OPEX)

Son las inversiones iniciales necesarias
para establecer el CSIRT, como una Cubren los costos continuos del
evaluacion previa, compras de software CSIRT, como el salario del
y hardware (servidores, conmutadores,
cortafuegos, computadoras portatiles,
impresoras, copias de seguridad, etc.),
contratacion de consultores para la
capacitacion 'y  mejora de las

personal, las licencias de software,
la capacitacion, las cuotas de
membresia, el mantenimiento de
la oficing, las comunicaciones y

habilidades del personal y los eventos.
financiamiento de activos fijos, como la
compra de una oficina. K J

\ )

13 Guia del Banco Mundial para CSIRTs en paises en desarrollo, 2024.
https://documentsl.worldbank.org/curated/en/099060824112023473/pdf/P177852158c03
30d51 a71613967bd98edc4.pdf



La Figura 6 del documento fuente proporciona una estimaciéon amplia de los
costos asociados con la creacion de un CSIRT nacional con tres ofertas de
servicios diferentes. Los costos estimados proporcionados se basan en un
modelo operativo muy austero, por lo que los costos reales podrian ser mas
altos.

Figure 6, Illustrative structures and estimated costs for national CSIRTs at different maturity levels

Minimal service offering” Average service offering Key factors
5-6 12-20 30-50
1 x Manager * 1 x Manager . 1 & Director
2-3 x Incident Handlers . | x Deputy Manager . 1 x Deputy Director
. 1-2 & Multifunctiona . 8 x Incident Handlers . 3-4 x Unit Managers
Roles (Communications » 1-3 x Analysts . 12-14 x Incident Handiers
IT support; Project . 1-3 % IT support . 3-6 x Analysts
Management, Policy » 1-3 x Communications & . 3-6 % IT support
Analysis) Liaison . 3-6 x Communications & Liason

3-6 x Admin & Support

Initial
investments $500.000 - 700,000 + $700,000 - 1.5 million + $1.5 - 3 million +
(capex)

Annual
operating
costs
(opex)

Up to $500,000 $500.000 - 1 miilion + §1 - 2 millon +

A su vez, existe una seccidén con estrategias para reducir los costos de los
CSIRT. Se destaca una perspectiva sobre el error comun que se comete en
paises de bajos ingresos: concentrarse solo en el CAPEX e ignorar la necesidad
de financiar el OPEX, en particular cuando se agota la financiacién inicial de la
asistencia internacional para el desarrollo.

La inversion inicial en la creacidn de un CSIRT es una decisidon financiera
inteligente porque puede producir importantes retornos econdmicos en
comparacién con los costos proyectados de los incidentes de ciberseguridad,
que pueden alcanzar hasta el 3% del PIB.

La figura 3 tiene ejemplos de posibles modelos de fondeo para CSIRTs.



Funding
mechanism

Table 3. Examples of potential funding medels for CSIRTs

Banefits

Key factors

Example

Earmarked
government
budget

Membership
fees

Hybrid or
blended

Public-
Private
Partnerships
(PPPs)

Source: World Bank

Can be more stable
and enable long-term
planning, if government
SUpport is guaranteed.

Can be necessary

in the first stages of
CSIRT establishment
when the value
proposition still needs
to be demonstrabed.

Can provide more
incEntives to closely
align CSIRT service
affering and activities
with the needs of the
membership base

Can be more flexible
s allow for
progressive growth in
case members decide
to allocate more
resources to the CSIRT.

Can provide mare
flexibility for budget
allacation and growth

Can limit dependency
an members and
palitical leaderahip

Can facilitate and
accelerate knowledge
transfor and skills

developrment

Can reduce the nead
far initial public
fundimg.

Can enable the
implemantation of
privabe sector good
praciices.

Can provide less incentives
for the CSIRT to evalbe and
effectively respond to a
wider membership base.

In some cases, can be
mare dependent on
changes in political
leadership or governmental
restructuration.

Can be more difficult

te implemant in the

first stages of CSIRT
establishment, as the
value proposition may stil
be unclear to potential
members.

Can be kess stable and
limit lomg-term fimancial
planning, particularly if
funding is dependent upon
one or two key members,

Can lead to conflicts of
interasts or confusion
among stakeholders

If Some Cates, Can
compete with seraces that
could be offered by the
private sector

Can lead to conflicts of
interests or confusion
among stakeholders

Can result in difficult
situations If sensitive,
national security
infermation is invalved.

Can result ifn partmer
lock-in or be subjpect to
geapolitical constraimts if
the PPP involves a foreign
Cormpantys

This model requires
ong-term governmental
support and is likely to be
successful in politically
stable couwntrigs

wherg cybersacurily is
recognized as a policy
priority (e.q., through a
dedicated cybersecurity
agency)

This model requires
strong engagement from
the private sector and

5 likely to be successfu
whare co-operation
mechanisms (including
between compeatitors
within a sectar) are
already in place

This model requires

a clear delineation of
sarvices affered freely
and services offerad for a

fee (@9, SOC services)

TTo b swccassful, PPPs
for CSIRTs requirg wall-
designed articles of
nocorporation and f or
Service Level agresments
{SLasg) Establishing trust
between the retained
company and the
stakeholders is also key

In Ghana, the
national CSIRT

is mosted within
the naticnal
Cyber Security
Autharity and
banafits from an
earmarked

The Mordic
Einancial CERT
brings together
financial
institutions
from fivie Mordic
countries in
Eurcpe

The national
CSIRT of Toga
2o Box 2,

c. Analisis integral sobre capacidades de
ciberseguridad: el Modelo de Madurez de
Oxford sobre Capacidades



El Modelo de Madurez de Capacidades de Cibers.eguridc::d:l-"I (CcMMm)
proporciona un marco integral para evaluar y mejorar la capacidad de
ciberseguridad de un pais. Al identificar las fortalezas y debilidades en cada
dimensidn, factor y aspecto, los paises pueden desarrollar estrategias
especificas para fortalecer su postura de ciberseguridad.

PROPOSITO DEL CMM:

e Revisar la capacidad de ciberseguridad de un pais.
e Ayudar a los paises a identificar fortalezas y debilidades en su capacidad
de ciberseguridad.

e Proporcionar una hoja de ruta para mejorar la capacidad de
ciberseguridad.

ESTRUCTURA DEL CMM:

e Dimensiones: abarcan la amplitud de la capacidad nacional de
ciberseguridad. Las cinco dimensiones son:

> Desarrollo de politicas y estrategias de ciberseguridad.

> Fomento de una cultura de ciberseguridad responsable en la sociedad.
> Desarrollo de conocimientos y capacidades de ciberseguridad.

> Creacion de marcos legales y regulatorios eficaces.

> Control de riesgos mediante normas y tecnologias.

Cada Dimensidon se compone de varios factores que describen lo que significa
poseer capacidad de ciberseguridad. Estos Factores se miden en términos de
Etapas de madurez, que van desde la etapa inicial hasta la etapa dindmica. La

mayoria de los factores se dividen en aspectos para facilitar la comprensidn y
la medicién.

14 Modelo de Madurez de capacidades de ciberseguridad de Oxford, 2021
https://gcscc.ox.ac.uk/the-cmm
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Fuente: Modelo de Madurez de capacidades de ciberseguridad de Oxford

e Etapas de madurez: definen el grado de progreso de un padis en relacion
con un determinado Factor o Aspecto de la capacidad de ciberseguridad.
Las cinco etapas son:

> Inicial: Primeros pasos en el desarrollo de la capacidad.

> Formativa: Se estan estableciendo procesos y estructuras bdsicas.

> Establecida: Se han implementado procesos y estructuras solidas

> Estratégica: La capacidad se gestiona de forma estratégica y proactiva.
> Dindmica: La capacidad es robusta y se adapta constantemente a las
nuevas amenazas.

Cada Etapa se caracteriza por un conjunto de Indicadores que un pais debe
cumplir para alcanzarla.

¢ Indicadores: representan los componentes bdsicos del CMM. Describen las
acciones, pasos 0 elementos que indican un nivel especifico de madurez.
“Para haber alcanzado con éxito una etapa de madurez, un pais tendra
que convencerse de que puede evidenciar cada uno de los Indicadores”



La mayoria de los Indicadores son binarios: el pais puede demostrar que
cumple con los criterios del indicador o no puede proporcionar dicha
evidencia.

El CMM es un modelo en constante desarrollo y evolucién. Esto implica que se
actualiza y mejora con el tiempo para reflejar las nuevas tendencias y desafios
en el panorama de la ciberseguridad.

El modelo de madurez CMM analiza diferentes actores del ecosistema de
ciberseguridad de un pais y evallda dimensiones en cada uno de ellos. Los
actores son:

e Academiaq, sociedad civil y representantes de gobernanza de internet.

e Cortes de justicia y policias abocados al ciberdelito.

e Comunidad de defensa e inteligencia.

e Ministerios de gobierno.

e Legisladores y desarrolladores de politica publica.

¢ Lideres técnicos y de CSIRTs.

¢ Infraestructura critica.

e Sector privado.

e Cyber task force.

e Cooperacidn Internacional.

El grafico que describe el proceso de revision 15  del CMM destaca las
diferentes dimensiones en las que evalla a los actores antes descriptos:

15 Proceso de revision del Modelo de Madurez de Oxford:
https://gcscc.ox.ac.uk/cmmreview-process
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d. Cérdoba Cybersecurity Conference 2024:
Recomendaciones de politica publicay
Proteccion de Datos Personales

La conferencia de Ciberseguridad celebrada en Junio de 2024 en Ia
Universidad Empresarial Siglo XXI co-organizada por el CSIRT Cérdobolsorrojé
un documento con recomendaciones sobre politicas publicas.

El mismo, ya ha sido oportunamente citado en el diagndstico principal y en la
hoja de ruta especificamente en materia de actualizacion del régimen de
Proteccién de Datos Personales y con referencia especifica al CSIRT.

Sin embargo, resulta pertinente destacar otras recomendaciones generales
que se destacan en el siguiente resumen:

IDENTIFICACION DE RIESGOS

Se identificaron los siguientes riesgos prioritarios desde las perspectivas
privadas, estatales y de los ciudadanos:

e Proteccidn de Datos Personales: La falta de politicas robustas para proteger
los datos personales de los ciudadanos.

e Regulacion de Amenazas Emergentes: Ausencia de legislacion especifica
para abordar amenazas cibernéticas emergentes que no estdn
contempladas en el cédigo penal o contravencional actual.

e Coordinacion y Respuesta: Necesidad de fortalecer las capacidades del
CSIRT existente y ampliar sus funciones para realizar acciones concretas y
efectivas.

16 cordoba Cybersecurity Conference 2024:
https://contenidos.21.edu.ar/microsites/cordoba-security-conference-
2024/programa.html



SUGERENCIAS DE POLITICAS PUBLICAS

e Desarrollo de una Estrategia Integral de Proteccion de Datos:

> Ley de Proteccion de Datos Personales: Adaptar y actualizar la
legislacion existente para alinearse con el Reglamento General de
Proteccion de Datos (GDPR) de la Unién Europea.

> Autoridad de Proteccion de Datos: Crear una autoridad independiente
encargada de supervisar y hacer cumplir las leyes de proteccion de
datos, similar a la Agencia Espariola de Proteccion de Datos (AEPD)

¢ Legislacién para Amenazas Emergentes:

> Marco Legal para internet de las cosas (loT) y Dispositivos Conectados:
Desarrollar regulaciones especificas para la seguridad de dispositivos
loT, inspirdndose en la legislacion de ciberseguridad con marcos
internacionales como la de California

> Ciberseguridad en Infraestructuras Criticas: Implementar normativas
que obliguen a las infraestructuras criticas a seguir estdndares de
ciberseguridad, tomando como referencia el NIST Cybersecurity
Framework de Estados Unidos.

> Actualizacion del Codigo Penal: Incluir delitos cibernéticos especificos
que sean aplicados a diferentes modalidades que han quedado
obsoletas o que todavia se aplican por analogia dentro del coédigo
penal a fin de cubrir las amenazas actuales no contempladas.

e Fortalecimiento y Ampliacién del CSIRT:

> Recursos y Capacitacion: Asignar mds recursos al CSIRT y proporcionar
capacitacion continua a sus miembros para enfrentar las amenazas
mdas avanzadas.

> Colaboracién PUblico-Privada y Academia: Fomentar la colaboracién
entre el CSIRT, empresas privadas y academia para compartir
informacion, mejores prdcticas en ciberseguridad y necesidades que
permitan generar nuevos entrenamientos, capacidades para
contrarrestar flagelos que sufren el sector empresarial, sector publico y
en especial los usuarios de servicios provistos por estos.

> Proyectos de Respuesta Rdapida: Implementar proyectos de respuesta
répida y simulacros de ciber incidentes para evaluar y mejorar Ia
capacidad de respuesta del CSIRT.



e Estdndares Internacionales:

> Adopcioén de Normas ISO/IEC 27001: Promover la adopcién de la norma
ISO/IEC 27001 para la gestién de la seguridad de la informacién en
organizaciones publicas y privadas.

> Participacion en Foros Internacionales: Incentivar la participacion activa
en foros y consorcios internacionales de ciberseguridad, como Ia
Organizacion de Estados Americanos (OEA) y el Foro Global de Expertos
en Ciberseguridad (GFCE).

> Intercambio de Informacién: Establecer acuerdos bilaterales vy
multilaterales para el intercambio de informacion y colaboracién en
investigaciones cibernéticas transnacionales.

e Plan de Accién a Largo Plazo con seguimiento y actualizacién:

> Desarrollar un plan de accién a largo plazo con metas y objetivos claros
para cada una de las dreas mencionadas que involucren a todos los
stakeholders, ya sea publico, privado, academia y organizaciones sin
fines de lucro.

> Monitoreo y Evaluacién: Implementar mecanismos de monitoreo y
evaluacion para medir el progreso y ajustar las politicas segun sea
necesario.

> Informe Anual: Publicar un informe anual sobre el estado de la
ciberseguridad en Cérdoba, detallando los avances y desafios en base
al trabajo entre las partes involucradas.

e. Recomendaciones en materiade
proteccion de datos personales

La citada Coérdoba Cybersecurity Conference propuso una estrategia
provincial para promover la sancién de una Ley Nacional de Proteccion de
Datos, dado que Cérdoba no puede sancionar leyes de proteccion de datos de
fondo.

El documento fue elaborado por profesionales asistentes al Cdrdoba
Cybersecurity Conference realizado en el mes de junio de 2024 en las
instalaciones de la Universidad Siglo 21 en la ciudad de Cérdoba, Argentina.



El mismo propone adoptar un enfoque estratégico para influir en la politica
nacional y promover la implementacion de una ley de proteccién de datos
alineada con el Reglamento Europeo, GDPR. A continuacion, se detallan las
acciones:

1. Desarrollo de una Politica Regional Sélida

e Implementacién de Politicas Locales: Aunque no pueda legislar a nivel
nacional, Cérdoba puede implementar politicas y normativas locales que
sigan los principios del GDPR. Esto servird como un modelo de referencia
para otras provincias y el gobierno nacional.

e Establecimiento de un Consejo Asesor de Ciberseguridad: Crear un consejo
compuesto por expertos en ciberseguridad, representantes del sector
privado, la academia y la sociedad civil para asesorar al gobierno en la
implementacion de politicas de proteccién de datos.

2. Colaboracién con Otras Provincias

e Formacién de una Coalicidbn Interprovincial: Unir fuerzas con otras
provincias para formar una coalicidn que apoye la necesidad de una ley
nacional de proteccion de datos. Esto aumentard la presiébn sobre el
gobierno nacional.

e Intercambio de Buenas Prdcticas: Compartir experiencias y buenas
prdcticas en la implementacién de politicas locales de proteccién de datos
con otras provincias.

3. Lobbying y Advocacia

e Presentacidn de Propuestas al Congreso Nacional: Trabajar con
legisladores nacionales para presentar propuestas de ley basadas en los
principios del GDPR. Proveer estudios de caso y datos que demuestren la
efectividad de estas politicas a nivel local.

e Campafias de Concientizacién: Realizar campanias de concientizacion a
nivel nacional para educar a la ciudadania sobre la importancia de una ley
de proteccidon de datos.

e Utilizar medios de comunicacién, redes sociales y eventos publicos para
difundir el mensaje.




4. Alianzas con el Sector Privado y la Academia
e Colaboracidn con Empresas Tecnologicas: Asociarse con empresas
tecnolégicas y organizaciones del sector privado que ya estén alineadas
con el GDPR para apoyar y financiar iniciativas de proteccion de datos.
e Proyectos de Investigacién: Promover vy financiar proyectos de
investigacion en universidades y centros de estudios sobre los beneficios y
la implementacién de una ley de proteccion de datos.

5. Participacién en Foros Nacionales e Internacionales

e Participacion en Foros Nacionales: Ser un miembro activo en foros
nacionales sobre ciberseguridad y proteccion de datos, presentando la
postura de Cérdoba y promoviendo la necesidad de una legislacion
nacional.

e Interaccion con Organismos Internacionales: Colaborar con organismos
internacionales como la Unién Europeq, la OEA y el Foro Global de Expertos
en Ciberseguridad (GFCE) para obtener apoyo y orientacién en la
implementacion de politicas de proteccion de datos.

6. Creacién de Informes y Recomendaciones

e Informe Anual de Ciberseguridad: Publicar un informe anual sobre el
estado de la ciberseguridad y la proteccion de datos en Coérdoba,
destacando los beneficios de seguir los estdndares del GDPR y codmo estas
politicas podrian aplicarse a nivel nacional.

e Recomendaciones Formales: Enviar recomendaciones formales al gobierno
nacional y a los legisladores sobre la necesidad y los beneficios de una ley
de proteccion de datos.

7. Programas Piloto
e Implementacién de Programas Piloto: Iniciar programas piloto de
proteccion de datos en Cérdoba que puedan servir como estudios de caso
para una posible implementacién a nivel nacional.
e Evaluacién y Ajustes: Evaluar los resultados de estos programas piloto y
ajustarlas

f. Otras recomendaciones sobre
Proteccion de Datos en el marco IA



un

documento de Accesnowl? propone y una guia de la Direccién de

Proteccién de Datos18 de Argentina coinciden en algunos postulados.

PRIORIZAR LA LEGISLACION DE PROTECCION DE DATOS:

Contar con una ley integral: Es fundamental tener una ley de protecciéon de
datos personales sélida y actualizada que establezca principios claros
para la recopilacion, el uso, el alimacenamiento y la transferencia de datos,
especialmente en el contexto de la IA.

Autoridad de proteccidon de datos independiente: Esta ley debe establecer
una autoridad de proteccién de datos independiente con la autoridad y los
recursos para supervisar y hacer cumplir las normas de proteccién de
datos.

IMPLEMENTAR EL PRINCIPIO DE "SEGURIDAD DESDE EL DISENO"

Integrar la seguridad en todas las etapas: Los sistemas de |A deben
disenarse y desarrollarse teniendo en cuenta la seguridad desde el
principio, y no como una idea de Gltimo momento.

Evaluaciones de impacto en la privacidad y seguridad: Se deben llevar a
cabo evaluaciones de impacto en la privacidad y seguridad de los datos
en las primeras etapas del desarrollo de la IA para identificar y mitigar los
riesgos potenciales.

FOMENTAR LA TRANSPARENCIA Y LA RENDICION DE CUENTAS

Explicabilidad de los sistemas de IA: Los sistemas de IA, especialmente
aquellos que toman decisiones automatizadas, deben ser transparentes y
explicables. Los usuarios deben poder comprender cOmo los sistemas
llegan a sus conclusiones y qué datos se utilizan en el proceso.

Auditorias de los sistemas de IA: Se deben establecer mecanismos para
auditar y supervisar los sistemas de IA de forma regular para garantizar
que funcionen segln lo previsto y que cumplan con las normas de
seguridad y proteccién de datos.

17 Guia especial de Accessnow para una ley de Inteligencia Artificial, 2024:

18

https://www.accessnow.org/wp-content/uploads/2024/08/Guia-Esencial-Para-Ley-
Delnteligencia-Artificial.pdf

Guia de la agencia AAIP para uso responsable de la Inteligencia Artificial, 2024:
https:/ /[www.argentina.gob.ar/noticias/guia-de-la-aaip-para-usar-la-inteligencia-
artificial-demanera-responsable



5. COMPARACION DE ESTRATEGIAS
NACIONALES DE CIBERSEGURIDAD DE
AMERICA LATINAY EL CARIBE

a. Analisis de Estrategias Nacionales de
Ciberseguridad

15 paisesl9 de la regién de América Latina y el Caribe poseen Estrategias
Nacionales de Ciberseguridad. Resulta de utilidad comparar los elementos en
comun como sus diferencias y los demads elementos salientes.

Las 15 Estrategias Nacionales de Ciberseguridad se abocan de los siguientes
temas:

e Fortalecimiento de capacidades.

e Ciberseguridad en la educacion.

e Ciencia.

e Competitividad,

e Concientizacion.

e Medidas de proteccion.

e Cooperacidn.

Paraddjicamente, en ninguno de los 15 ejemplos recolectados se hace
referencia ni a Inteligencia de Estado, ni a Inteligencia Artificial para la
vigilancia.

A continuacion, se presenta una comparacion de las estrategias de
ciberseguridad de los Argentina, Chile y Colombia: destacando los puntos
clave:

19 Estrategias Nacionales de Ciberseguridad de 15 paises de la regién, 2024:
https://www.segurilatam.com/ciberilatam/estas-son-las-estrategias-nacionales-
deciberseguridad-de-los-paises-latinoamericanos_20240514.html



1) ESTRATEGIA NACIONAL DE CIBERSEGURIDAD DE ARGENTINAZ20

e Enfoque: Argentina aborda la ciberseguridad a través de Estrategias
Nacionales de Ciberseguridad, elaborando una primera versién en 2019. La
segunda version estd en proceso de consulta publica.

e Objetivo principal: Proteger el ciberespacio argentino y responder a los
desafios de las nuevas tecnologias.

e Implementacién: La Secretariac de Innovacion Pdblica tiene la
responsabilidad de implementar la Estrategia Nacional de Ciberseguridad
aprobada por el Comité de Ciberseguridad.

e Participacion: Se destaca la importancia de la participacion de la
ciudadaniaq, los sectores publico y privado, la academia y la sociedad civil.

2) ESTRATEGIA NACIONAL DE CIBERSEGURIDAD DE cHiLE21

e Enfoque: Chile cuenta con una ley especifica sobre ciberseguridad que
establece la Agencia Nacional de Ciberseguridad (ANCI).

-Rol de la ANCI:

> Proteccién de los intereses nacionales en el ciberespacio.
> Coordinacion interinstitucional en ciberseguridad.
> Supervision del sector publico en ciberseguridad.

Principios rectores: Control de danos, seguridad en el ciberespacio,
respuesta responsable, racionalidad, seguridad y privacidad por defecto y
desde el diseno.

e Obligaciones de ciberseguridad: Se aplican tanto a instituciones publicas
como privadas y abarcan:

> Implementaciéon de sistemas de gestion de seguridad de la
informacion.

> Planes de continuidad operacional.

> Programas de capacitacion.

20 Estrategia Nacional de Ciberseguridad de Argenting, 2023:
https://www.boletinoficial.gob.ar/detalleAviso/primera/279103/20230105

21 Estrategia Nacional de Ciberseguridad de Chile, 2024:
https:/ /www.diariooficial.interior.gob.cl/publicaciones/2024/04/08/43820/01/2475674.pdf



e Organismos de apoyo:

> Consejo Multisectorial sobre Ciberseguridad: Asesora a la ANCI en la
revision de la situaciéon de ciberseguridad del pais, el andlisis de
amenazas y la propuesta de medidas.

> Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica
(CSIRT Nacional): Responde a ciberataques e incidentes de
ciberseguridad de alto impacto.

> CSIRT de la Defensa Nacional: Protege las redes y sistemas del
Ministerio de Defensa Nacional y los servicios esenciales para la
defensa nacional.

e Sanciones: Se aplican a las instituciones que no cumplan con las
obligaciones de ciberseguridad.

3) ESTRATEGIA NACIONAL DE CIBERSEGURIDAD DE coLoMBIA22

e Enfoque: La estrategia de seguridad digital se integra a la Politica de
Gobierno Digital.

e Sujetos obligados: Las entidades senaladas en el Decreto 1078 de 2015
(DUR-TIC), que regula el sector de Tecnologias de la Informacion y las
Comunicaciones.

¢ Lineamientos generales:

> Adopcion de medidas técnicas, administrativas y de talento humano
para integrar la seguridad digital al plan de seguridad y privacidad de
la informacién.

> Mitigacion de riesgos relacionados con la proteccion y la privacidad de
la informacién e incidentes de seguridad digital.

> Adopcion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) y la guia de gestion de riesgos de seguridad de la informacién.

e Estrategia de seguridad digital:

> Integracion de principios, politicas, procedimientos, guias, manuales,
formatos y lineamientos para la gestion de la seguridad de la
informacion digital.

> Inclusion en el Plan de Seguridad y Privacidad de la Informacion, que a
su vez se integra al Plan de Accidn.

> Andlisis y tratamiento de riesgos de seguridad digital e implementacion
de controles.

22 Estrategia Nacional de Ciberseguridad de Colombia, 2021
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso _2.pdf



4

Establecimiento de roles y responsabilidades en seguridad digital.
Promocion de una cultura de seguridad digital y de la informacion
mediante actividades de difusién, capacitacion y concientizacion.

> Inclusibn de todas las tecnologias de la informacién y las
comunicaciones utilizadas por la organizacion.

Y

e Gestion de incidentes de seguridad digital:

> Implementacién de mecanismos para la prevencion, proteccion y
detecciodn, respuesta y comunicacién, recuperacion y aprendizaje.
> Notificacién de incidentes al CSIRT de Gobierno.

4) PUNTOS DE DIVERGENCIA ENTRE LAS ESTRATEGIAS

Si bien las tres estrategias buscan un enfoque integral para abordar los
desafios del ciberespacio y destacan la colaboracion entre el sector publico y
privado como un elemento fundamental, tienen elementos de diferencia
sustancial.

Argentina se enfoca en la elaboracidn de Estrategias Nacionales de
Ciberseguridad mientras que Chile opta por una ley especifica que crea una
agencia nacional. Colombia integra la seguridad digital a su Politica de
Gobierno Digital.

Chile establece un marco legal mds completo que Argentina y Colombia,
incluyendo la definicidn de principios rectores, la creaciéon de organismos de
apoyo, la imposicion de obligaciones y la aplicacidon de sanciones.

Estrategia Nacional de Ciberseguridad de Brasil

Brasil posee una estrategia de ciberseguridad que data de 2020 y merece
actualizacién. Sin embargo, por lo completo de su enfoque, se la destaca de
manera separada:

o Diagnéstico de vulnerabilidades cibernéticas:

> Falta de legislacién adecuada sobre delitos cibernéticos: El 54% de los
ataques cibernéticos reportados en Brasil se originan dentro del pais.
Brasil también es uno de los principales anfitriones de sitios de
phishing.




> Bajo nivel de madurez en seguridad cibernética: Esto se refleja en la
falta de conciencia, habilidades y conocimiento en ciberseguridad por
parte de una gran cantidad de brasilefios conectados al mundo digital.

> Falta de inversidon en seguridad cibernética: Mds de la mitad de las
empresas encuestadas en un estudio destinan hasta el 2% de sus
ingresos anuales a la seguridad de la informaciéon, mientras que el
34,5% destina menos del 1%.

> Falta de planes de contingencia: En 2019, el 44,2% de las empresas
encuestadas en un estudio no contaban con un plan de contingencia
para ciberseguridad ni presupuesto para atender una posible crisis.

> Dependencia de proveedores externos: Las empresas brasilefias,
especialmente las consideradas como infraestructuras criticas,
dependen en gran medida de la tecnologia, o que las hace vulnerables
a los ataques a la cadena de suministro.

> Déficit de profesionales cudlificados en ciberseguridad: Hay una
escasez de profesionales especializados en ciberseguridad en Brasil. El
82% de los empleadores reportan una falta de habilidades en
ciberseguridad en sus empleados.

¢ Acciones estratégicas: Buscan fortalecer la seguridad cibernética del
gobierno brasilefio, abordando diversas dreas, desde la contratacion de
servicios hasta la gestion de la cadena de suministro.

> Incluir requisitos de seguridad cibernética en las contrataciones de
bienes y servicios: Esta medida busca asegurar que los proveedores del
gobierno cumplan con los estdndares minimos de seguridad
cibernética, mejorando la proteccion general del sector publico.

> Perfeccionar y fomentar el uso de dispositivos de comunicacién segura
del gobierno: Al utilizar dispositivos de comunicacidon segura, se busca
proteger la informacién sensible del gobierno y prevenir la
interceptacién o el acceso no autorizado.

> Actualizar los sistemas informaticos y de comunicacién de los érganos
publicos: Es fundamental mantener los sistemas actualizados con las
dltimas medidas de seguridad para prevenir vulnerabilidades que
puedan ser explotadas por atacantes.

> Mantener copias de seguridad actualizadas y segregadas: Contar con
copias de seguridad actualizadas y almacenadas en un lugar seguro
permite al gobierno recuperar la informacién en caso de un ataque o
incidente cibernético.




> Establecer requisitos de seguridad para el uso de "endpoints’ en las
organizaciones publicas: Los endpoints, como smartphones, laptops o
tablets, son puntos de acceso vulnerables para los atacantes. Es
importante establecer requisitos de seguridad especificos para su uso
en las organizaciones publicas.

> Establecer requisitos de seguridad para el uso de "endpoints’ en las
organizaciones publicas: Los endpoints, como smartphones, laptops o
tablets, son puntos de acceso vulnerables para los atacantes. Es
importante establecer requisitos de seguridad especificos para su uso
en las organizaciones publicas.

> Incluir requisitos de seguridad en la gestién de la cadena de suministro:
Los ataques a la cadena de suministro son una amenaza creciente.
Incluir requisitos de seguridad en la gestion de la cadena de suministro
ayuda a mitigar este riesgo.

> Incluir requisitos de seguridad en los procesos de desestatizacidn de
servicios esenciales: Al transferir servicios esenciales al sector privado,
es crucial garantizar que se mantengan los niveles de seguridad
cibernética necesarios.

> Monitorear la implementacion de los requisitos minimos de seguridad
por parte de los proveedores: Es importante supervisar a los
proveedores para asegurar que cumplen con los requisitos de
seguridad establecidos en los contratos.

e Acciones para mejorar la legislacion en ciberseguridad

La E-Ciber reconoce la necesidad de un marco legal sélido para la seguridad
cibernética en Brasil. Las fuentes indican que la legislacidn actual es
insuficiente para abordar los desafios que presenta el panorama digital en
constante evolucién. Por lo tanto, la E-Ciber propone una serie de acciones
para mejorar la legislacién sobre seguridad cibernética en Brasil.

Estas acciones incluyen:

> Revisar y actualizar los marcos normativos existentes para abordar las
nuevas tecnologias y los nuevos tipos de amenazas cibernéticas. Esto
incluye la revisién de instrumentos como el Marco Civil da Internet (Ley
No. 12.965 de 2014) y la Ley General de Proteccion de Datos Personales
(LGPD) (Ley No.13.709 de 2018).

> Abordar nuevas temdticas en la legislacion: La legislacidn debe
abordar nuevas temdticas, como las tecnologias emergentes, el
trabajo remoto y los delitos cibernéticos. Se deben incluir nuevas
tipificaciones de delitos cibernéticos en el Cédigo Penal (Decretoley No.
2.848 de 1940).



> Elaborar un anteproyecto de ley sobre seguridad cibernética: Se debe
elaborar un anteproyecto de ley que establezca directrices generales
para la seguridad cibernética en Brasil. Esta ley debe ser abarcativa e
incluir a todos los actores relevantes, incluyendo los poderes de la
Unidn, los estados, el Distrito Federal, los municipios, el sector privado y
la sociedad en general.

> Crear mecanismos para la participacién de la iniciativa privada vy la
academia en la elaboracion de normativas: Se debe fomentar la
participacién del sector privado y la academia en la elaboracion de
leyes y normas sobre seguridad cibernética. Esto asegurard que la
legislacion sea relevante para las necesidades del pais y que se base
en las mejores prdcticas. La E-Ciber reconoce que la seguridad
cibernética es un tema de seguridad nacional que requiere un enfoque
holistico y multisectorial. Una legislacion sélida es fundamental para
establecer un marco legal claro que guie las acciones de todos los
actores relevantes y fortalezca la resiliencia cibernética del pais.

¢ Cooperacion Internacional en la Estrategia Brasilefa:

La E-Ciber enfatiza la importancia de la cooperacion internacional en
ciberseguridad para Brasil. Reconoce que, en el panorama digital actual, las
amenazas cibernéticas trascienden las fronteras nacionales y que ningdn pais
puede afrontarlas de manera efectiva por si solo.

Para fortalecer la seguridad cibernética de Brasil en el Gmbito internacional, la
E-Ciber propone las siguientes acciones estratégicas:

> Ampliar la cooperacién con otros paises de forma transparente: Se
busca colaborar con la mayor cantidad de paises posible en materia
de ciberseguridad, reforzando la posicién de Brasil en la busqueda de
la paz y la seguridad internacional.

> Estimular las discusiones sobre ciberseguridad en organismos
internacionales: Se debe promover el debate sobre ciberseguridad en
los organismos, foros y grupos internacionales de los que Brasil es
miembro.
Fortalecer la relacién con paises de América Latina: Se reconoce la
importancia de una mayor integracién con los paises de la region en
materia de ciberseguridad.

> Promover eventos y ejercicios internacionales: La realizacién de eventos
y ejercicios internacionales sobre ciberseguridad permitird compartir
experiencias y mejores prdcticas con otros paises.



> Ampliar los acuerdos de cooperacién: Se deben buscar y ampliar los
acuerdos de cooperacion en ciberseguridad con otros paises.

> Utilizar mecanismos internacionales de combate a los delitos
cibernéticos: Se deben aprovechar los mecanismos internacionales
existentes para combatir los delitos cibernéticos que trascienden las
fronteras nacionales.

> Participar en la creacidn de normas para tecnologias emergentes:
Brasil debe participar activamente en la elaboracién de normas de
seguridad para tecnologias emergentes, como las redes 5G, la
inteligencia artificial y la Internet de las Cosas.

> |dentificar nuevas oportunidades comerciales: Se deben explorar las
oportunidades comerciales en el dmbito de la ciberseguridad, como la
exportacion de tecnologias y servicios.

6. RESUMEN

El trabajo de la Mesa Provincial de Ciberseguridad con participaciéon
multisectorial produjo diagnésticos y una hoja de ruta para la politica publica
provincial.

El mismo arroja la recomendacion principal de crear un Instituto Provincial
de politicas digitales, es decir, un organismo publico con participacion del
sector privado y de la academia en su liderazgo y en el que se contemplen la
Seguridad de la Informacidn conjuntamente con otros temas emergentes, por
caso, la Inteligencia Artificial.

Otro elemento importante a considerar es la necesidad de ejecutar los
proyectos que se han detectado y desarrollado en la hoja de ruta en cualquier
escenario institucional, con Instituto Provincial o con otro disefio. Asimismo, se
destaca como relevante la necesidad de adherir al reciente Plan Nacional.
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